S D=
d SPSS4&L Stfedni priimyslova Skola strojnicka, d SPSSIL
17. listopadu 49, Olomouc

MATURITNi OPAKOVACI TEMATA: Informaéni technologie 18-20-M/01

INFORMACNI TECHNOLOGIE

Pravni ramec kybernetické bezpeénosti v CR a EU, normy a dokumentace
kybernetické bezpecnosti
e Z3akon o kybernetické bezpednosti a provadéci predpisy k ZoKB
e Zakon o zpracovani osobnich udajt, GDPR, NIS2, DORA a dalsi predpisy EU
e NormalSO/IEC 27000 a dalsi normy,Dokumentace BCP a DRP

Kybernetické hrozby a ochrana uzivatelul, systému a siti
e Kybernetické hrozby a zranitelnosti
e Hacking, phishing, socialni inZenyrstvi, kyberSikana, blackamailing
o Kryptografie, symetrickd, asymetricka, hash, salt, digitalni podpis
e Autentizace a autorizace, problematika hesel
e Zalohovani a obnova dat
e Utoky proti webovym aplikacim, Gtoky proti komunika&nim a e-mailovym
aplikacim a obrana proti nim

Bezpecéna konfigurace pracovnich stanic, servert a opera¢nich systému
e UZivatelské a systémoveé ucty, privilegované ucty
e Sprava souborového systému, opravnéni k soubortim
e Sluzby operacniho systému, opravnéni ke sluzbam, systémovy registr
e Bezpecnostni konfigurace serverl a pracovnich stanic v prostiedi Windows a
Linux
e Active Directory, lokalni a doménové ucty, LAPS

Sitova bezpecnost, sprava zafizeni a monitoring bezpecénostnich udalosti
e |P adresovani, protokoly, smérovani
e Firewall, virtualizace, segmentace, antimalware systémy
e Systémy pro spravu pevnych a mobilnich zafizeni
e SIEM, IDS a IPS systémy
e Bezpecnostni politiky, Group Policy

Databazové systémy a datové modelovani
e Dataainformace; databaze, DBMS a typy databazi (relacni, objektové, NoSQL).
e Navrh databaze, entity, atributy, vztahy, ER diagramy a kliCe.
e Normalizace (1.-3. normalni forma), integrita a integritni omezeni.

Jazyk SQL a prace s relacni databazi
e Skupiny pfikaz(i SQL; datové typy, tvorba a Uprava tabulek, klice a omezeni.
e SELECT, filtrovani, fazeni, agregace, JOIN, poddotazy a zmény dat.
e Indexy, transakce a ACID, pohledy, uloZzené procedury a triggery.
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Sprava, zabezpeceni a provoz databazovych systému
e MS SQL Server, SSMS, systémové a uzivatelské databaze, MDF/LDF a
transakeni log.
o Udty, role a opravnéni; zabezpeéeni, zalohovani a obnova.
e Udrzba, SQL Server Agent, monitoring, dostupnost; MySQL a propojeni s
webem.

Zaklady programovani, algoritmizace a datové struktury
e Programovacijazyky, pfeklad a interpretace, IDE; algoritmy, diagramy a zaklady
UML.
e Datové typy, proménné, podminky, cykly, funkce, vyjimky a prace s paméti.
e Datové struktury, vyhledavani, tfidéni, rekurze a zakladni sloZitost algoritm.

Objektové orientované programovani a tvorba aplikaci
e Tridy a objekty; zapouzdfeni, dédi¢nost, polymorfismus a abstrakce.
e Navrh a struktura aplikaci, Cisty kéd, GUI, udalosti a principy MVC/MVVM.
e Soubory a serializace (JSON/XML); ladéni a jednotkové, integracni a systémové
testovani.

Moderni metody vyvoje softwaru a uméla inteligence
e Zivotni cyklus vyvoje, tymova spoluprace, Git, code review, CI/CD a Docker.
e LLM agenerativni Al pfi vyvoji, Al asistenti, agenti, prompting a Al API.
e QOveérovani generovaného kddu, halucinace, prompt injection, ochrana dat a
klica.

Klientska ¢ast webovych aplikaci- HTML, CSS a JavaScript
e HTML, sémantika, odkazy, média, tabulky a formulare.
e CSS, box model, rozvrzeni a responzivni design; DevTools.
e JavaScript, DOM, udalosti, Fetch API, async/await a JSON.

Serverova ¢ast a architektura webovych aplikaci
e Klient-server, HTTP/HTTPS, staticky a dynamicky web, cookies a session.
e Serverové frameworky, routing, Sablony, databaze, zpracovani formulara a
REST API.

e Autentizace, autorizace, hesla, validace vstup( a ochrana pred XSS, CSRF a
SQL injection.

Vyvoj, hasazeni, provoz a pravni ramec webovych aplikaci
e \erzovani, testovani a zivotni cyklus aplikace; prostfedi a nasazeni.
e Hosting, DNS, TLS, CI/CD, monitoring, zalohovani, vykon a SEO.
e Pristupnost (WCAG), GDPR, cookies, autorské pravo a povinné udaje.
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Osobni pocitac a jeho zakladni soucasti

zakladni deska a jeji firmware, BIOS, UEFI, procesor, RAM, HDD, SSD, vstupni a
vystupni zafizeni, grafické a sitové karty, rozSifujici sloty, pocitacova skfin,
napajeci zdroj

Mobilni a specialni zafizeni — notebooky, mobilni zafizeni, mobilni telefony -
vlastnosti a uziti, specialni zafizeni — odoln4, technologicka apod.

Zarizeni pro ukladani dat, zobrazovaci jednotky a tiskova zafizeni

Interni a externi pevné disky (HDD, SSD, NVMe)

Sitova datova ulozisté (NAS, Cloud, Sitovy disk, SAN)

Monitory, displeje, projektory

Tiskova zafizeni (laser, LED, inkoust, jehli¢kova, sublimacni, plotr, 3D)

Servery a napajeci zdroje

Vyznam a pouZiti serverq, typy serverl (web, DNS, souborovy, proxy...)

Specialni komponenty pro pocitacové servery, rackové a blade servery
Systémy pro pocitaCové servery, virtualizace server(

Vyznam dodavky el. energie pro provoz ICT, UPS a motorové generatory

Datové rozvadéce, technologické mistnosti, specialni technologie

Datové rozvadéce — vyznam a konstruk¢ni feSeni

Montazni prvky v datovych rozvadécich

Technologické mistnosti — vyznam a funkce, stavebni a konstrukéni feSeni a
jejich vybaveni

Zabezpeceni datovych rozvadécu a technologickych mistnosti

Zafizeni pro IP telefonii, videokonference, kamerové systémy a zabezpe&ovaci
systéemy

Operacni systémy

Operacéni systém, struktura, jadro operac¢niho systému

Kédovani, BIOS, UEFI, Secure Boot, TPM

Proces, sprava procesu, sprava paméti, IRQ, multitasking, IPC, bezpecnost
jadra

Souborové systémy

Fat, NTFS, MFT, ext4, Btrfs ad.
éifrovénl’, BitLocker, Veracrypt, LUKS
Ochrana proti vypadku, Zurnalovani, ACL

Hlavni operaéni systémy

Windows, Linux, sprava systému, bezpec¢nost, jadro OS
Edice, distribuce, verze,

Bootloadery, EFI partitions, Packet Manager

Adresarové sluzby

Profily, sluzby, démoni, konfigurace, registry, sprava uzivatel
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Virtualizace a dalSi operacni systémy

Virtualizace stanic a server(, VDI, hypervisor, connection broker, golden
image, licencovani

Operacni systémy mobilnich telefon(, sprava aplikaci

Cloudové sluzby, on-premise feSeni

Nastroje pro spravu systému ve firemnim prostfedi

Zaklady pocitacovych siti

Typy pfenosu dat, topologie, sluzby, kabelaz
ISO/0OSI model, sitové vrstvy
Protokoly, ethernet, TCPIP, porty, pfenosové protokoly, DNS

Provoz v pocitacovych sitich

Sitové vrstvy a jejich protokoly

Konfigurace koncovych zafizeni

Aktivni sitové prvky, switch, router, routovani, NAT, VPN, VLAN
Bezpecnost, TLS, certifikaty, firewall

Bezdratové sité

WiFi, GSM, Bluetooth, NFC
Architektura, technologie, frekvence, vyuziti
Bezpecnost, autentizace, standardy

Dalsi technologie a aplikace

Virtualizace siti, meshové sité, sité pro hlasovou komunikaci
Elektronicka posta, Instant messaging, architektura, bezpe&nost, spravy,
subjekty v systému



