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MATURITNi OPAKOVACI TEMATA: Informaéni technologie 18-20-M/01

KYBERNETICKA BEZPECNOST

Komponenty osobniho pocitace a jejich role v kybernetické bezpecnosti
- komponenty podilejici se na kyberbezpecnosti, vysvétlete jejich vyznam
- BIOS, EFI/UEFI, TPM, Secure Boot ad.

Pravni ramec kybernetické bezpeénosti v CR
- ZoKB + provadéci predpisy, trestni zakonik, smérnice a nafizeni EU,
- instituce a organizace v CR fidici a zajistujici kybernetickou bezpeénost v CR,
CERT, CSIRT

Autentizace a autorizace, problematika hesel, jako zaklad kybernetické
bezpecnosti

- pravidla pro tvorbu, pouzivani a ukladani hesel

- autentizace, autorizace, 2FA, MFA

Zajisténi kontinuity provozu informacnich systému a jejich obnova po vypadku
provozu

- zalohovani a obnova dat

- DRP, BCP, zajisténi SLA

Kyberneticka bezpeénost webovych a komunikaénich aplikaci

- zakladni principy zabezpec€eni webovych a komunikacnich aplikaci

- prubéh a principy Vami vybraného utoku na webovou &i komunikacni aplikaci
- uvedte zakladni principy obrany proti Vami vybranému typu utoku

Kyberneticka bezpeénost digitalni identity

- principy fungovani digitalni identity

- rizné druhy a typy digitalni identity

- vyznam a vyuziti digitalni identity

- legislativni normy upravujici pouzivani digitalni identity

Souborové systémy a jejich vyznam pri zajiStovani kybernetické a informacni
bezpecnosti
- pfehled pouzivanych souborovych systém( a jejich moznosti a vlastnosti pro
zajisténi kybernetické a informacni bezpecnosti
- spolehlivost, zurnalovani, ACL, Sifrovani ad.

Jadro operaéniho systému a jeho vliv na spolehlivost a bezpeénost celého
systému

- typy jader a jejich vlastnosti

- jednotlivé moduly jadra a jejich funkce

- Secure Boot
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- srovnejte jadra Windows a Linux
- IPC a jeji vyznam pro bezpecnost operacniho systému a aplikaci

Kryptografie a jeji vyuziti pri zajiSténi informacni a kybernetické bezpec¢nosti dat
na pamét’ovych médiich

- symetricka a asymetricka kryptografie

- vyznam a vliv jednotlivych souborovych systému

- FAT, NTFS, ad.

- Sifrovani pamétovych médii — Bitlocker, LUKS, VeraCrypt ad.

Kryptografie a jeji vyuziti pfi zajiSténi informacni a kybernetické bezpe¢nosti
v pocitacovych a komunikaénich sitich

- symetricka a asymetricka kryptografie

-TL

- HTTPS, Sifrovani komunikace na koncovych zafizenich

- VPN

Kryptografie a jeji vyuziti pfi zajiSténi digitalni autentizace
- symetricka a asymetricka kryptografie
- digitalni podpis
- certifikaty
- certifikaCni autority

Bezpecénost v datovych a komunika€nich sitich — atoéné modely
- CIA, PAM
- RECON, STRIDE, Kill Chain
- vyznam jednotlivych modell
- indikatory kompromitace
- jednotlivé faze uto€nych modell

Bezpecénost v datovych a komunikaénich sitich — sitové hrozby
- Network Threats na jednotlivych sitovych vrstvach
- indikatory kompromitace jednotlivych hrozeb a utokd
- obrana a mitigace

Bezpecénost v datovych a komunika€nich sitich — aktivni sit'ové prvky
- jak je mozné vyuzit aktivni sitove prvky ke zvySeni bezpecnosti a odolnosti datové
sité
- bezpecnostni funkce aktivnich sitovych prvka — switch, router
- typy portt na switchi
- segmentace sité, VLAN
- DHCP Snooping, DAI
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Bitlocker
- pouzité Sifrovani
- Sifrovaci klice
- vyuziti TPM
- klice pro obnovu a jejich ulozeni
-srovnani s jinymi nastroji (VeraCrypt apod.)

TPM ¢ip a jeho vyznam pro kybernetickou bezpeénost
- umisténi
- vyuziti
- struktura
- konfigurace PC
- vyznam pro bezpecnost

Vicefaktorova autentizace

- autentizace a autorizace; rozdil mezi jednofaktorovou, dvoufaktorovou (2FA) a
vicefaktorovou autentizaci

- autentizaCni faktory a jejich nezavislost

- pouzivané metody — SMS kody, jednorazova hesla HOTP/TOTP, autentizaCni
aplikace, push potvrzeni, hardwarové tokeny a bezpeénostni klice FIDO2

- biometrie a passkeys

- bezpec€nost, omezeni a odolnost

- nasazeni v organizaci — ochrana administratorskych uctl, vzdaleny pfistup,
pouzitelnost pro uzivatele.

Bezpecénostni konfigurace PC s operaénim systémem Windows

- zakladni principy zabezpeceni — PoLP, RBAC omezeni dostupnych sluzeb a vice
vrstev ochrany

- Windows Update a ochrana proti Skodlivému software, Firewall

- uzivatelské, spravcovskeé a systémové ucty, sudo, sudoers, root

- zabezpedeni spousténi a hardwaru — UEFI, Secure Boot, TPM a ochrana pred
neopravnénym spusténim z externich médii

- souborové systémy, LUKS

- audit a sledovani udalosti — protokoly udalosti, audit pfihlaseni a zmén opravnéni,
rozpoznani podezfelych aktivit

- zalohovani a obnova — pravidelné oddélené zalohy, ovéfovani obnovy dat a
postup pfi bezpecnostnim incidentu.

Bezpeénostni konfigurace PC s operaénim systémem Linux

- zakladni principy zabezpeceni — PoLP, RBAC omezeni dostupnych sluzeb a vice
vrstev ochrany

- aktualizace systému a aplikaci, divéryhodné instalacni zdroje, ochrana proti
Skodlivému software

- uzivatelské, spravcovské a systémové ucty a opravnéni, UAC

- zabezpeceni prihlaSovani — hesla, Windows Hello

- zabezpedeni spousténi a hardwaru — UEFI, Secure Boot, TPM a ochrana pred
neopravnénym spusténim z externich meédii

- audit a sledovani udalosti — protokoly udalosti, audit pfihlaseni a zmén opravnéni,
rozpoznani podezfelych aktivit, journalctl



S D=
d SPSS4&L Stifedni priimyslova Skola strojnicka, d SPSS{IL
17. listopadu 49, Olomouc

Elektronicka posta

- asynchronni komunikace, princip store-and-forward, e-mailova adresa a doména

- architektura e-mailového systému — klienta a server: MUA, MSA, MTA, MDA

- cesta zpravy od odesilatele k pfijemci — odeslani, pfedavani mezi servery,
doruceni a nacteni ze schranky

- DNS a elektronicka posta — MX zaznamy, dohledani adres postovnich server( a
vyznam reverzniho DNS

- struktura e-mailové zpravy — hlavicka, télo, Message-ID a rozdil mezi SMTP
obalkou a obsahem zpravy, adresovani a pfilemci — obalkovy odesilatel a
pfijemce, pole From, To, Cc, Bcc a Reply-To

- MIME - textové a HTML zpravy, znakové sady, prilohy a vicedilné zpravy

- protokol SMTP — navazani spojeni, zakladni pfikazy a odpovédi, odesilani
klientem versus pfenos mezi servery.

- pfistup ke schrance — principy a porovnani POP3, IMAP a JMAP; webmail

- zabezpecleni pfenosu a pfistupu — TLS, STARTTLS, implicitni TLS, autentizace
uzivatele a pouzivané porty, DKIM a DMARGC, jejich spoluprace a omezeni

Bezpecnostni konfigurace serveru

- hardening, PoLP, minimalizace uto¢né plochy a vice vrstev ochrany

- role serveru a analyza rizik — poskytované sluzby, chranéna data, dostupnost a
dusledky kompromitace, bezpeCna instalace a aktualizace - ddvéryhodné
instalacni zdroje, minimaini instalace, bezpeénostni opravy a planovani restartu

- UCty a administratorska opravnéni — oddélené spravcovské ucty, servisni ucty, MFA
a pravidelné kontroly opravnéni, vzdalena sprava, SSH, RDP

- sitové zabezpeceni — firewall, povolené porty, segmentace sité¢, DMZ a oddéleni
provozni a spravcovské komunikace

- zabezpecCeni sluzeb a aplikaci — odstranéni nepotifebnych sluzeb, bezpecné
konfigurace, omezeni opravnéni a izolace procesU

- ochrana OS - bezpec€nostni zasady Windows Server, SELinux &i AppArmor v
Linuxu a Fizeni spousténi aplikaci

- logovani, audit a monitoring — centraini sbér protokoll, synchronizace casu,
sledovani zmén a upozornéni na podezfelé udalosti

- kontrola konfigurace a zranitelnosti — bezpecnostni standardy, skenovani, kontrola
zmeén a pravidelné pfezkoumani nastaveni.

Access Control Lists

- ucel a princip ACL, ACE, druhy ACL

- vyhodnocovani pravidel — poradi polozek, shoda s pravidlem, vychozi chovani a
rozdily mezi jednotlivymi implementacem

- souborové ACL ve Windows a v Linuxu

- sitové ACL - filtrovani podle IP adres, protokoll a portl, pfichozi a odchozi
pravidla, volba rozhrani, dopad na provoz

- audit a diagnostika — ovéfovani efektivniho pfistupu, pocitadla shod, logovani a
hledani pfiin zamitnuti
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Kyberneticka bezpeénost bezdratovych siti

- specifika bezdratové komunikace — sdilené pfenosové médium, dosah signalu
mimo budovu a moznost odposlechu

- zakladni prvky architektury Wi-Fi, prabéh pfipojeni k siti

- zabezpecCeni Wi-Fi — vyvoj WEP, WPA, WPA2 a WPAS3; slabiny starSich
mechanismu, silna hesla, omezeni WPS, aktualizace firmwaru a zabezpeceni
spravy AP Ci fadiCe

- autentizace a Sifrovani — PSK, SAE, AES-CCMP a GCMP, rezimy Personal a
Enterprise, IEEE 802.1X, EAP a autentiza¢ni server RADIUS

- certifikaty a ovéfovani sité — EAP-TLS, ovéfovani certifikatu serveru a rizika
pfipojeni k podvrzenému pristupovému bodu

- typické utoky — odposlech, hadani hesel, rogue AP, evil twin, podvrzené captive
portaly a utoky na dostupnost.

- segmentace a fizeni pfistupu — oddéleni zaméstnancu, hostu a loT zafizeni;
VLAN, firewall a izolace klient(, vefejné a oteviené Wi-Fi — rizika, vyznam HTTPS
a VPN, moznosti OWE; captive portal jako prostfedek fizeni pfistupu.

- zabezpeceni klientskych zafizeni — aktualizace, automatické pfipojovani, ulozené
profily a omezeni sdileni.

- zakladni bezpecnostni rizika Bluetooth, NFC a bezdratovych siti loT.

Sifrovani blokovych zafizeni — LUKS

- zakladni pojmy a architektura — blokové zafizeni, oddil, Sifrovany svazek, LUKS,
dm-crypt a nastroj cryptsetup

- vrstvy ulozisté — vztah fyzického zafizeni, Sifrovani, LVM a souborového systému,
mozné poradi téchto vrstev

- format LUKS1 a LUKS2, hlavicka, metadata a Sifrovana datova oblas.

- Sifrovani sektortl, AES-XTS, hierarchie klic¢u, klice svazku, uzivatelské heslo,
odvozeny kli¢ a odemceni kliCe svazku

- vytvofeni a pouzivani svazku — inicializace LUKS, otevfeni mapovani, vytvoreni
souborového systému, pfipojeni a bezpeéné uzavfeni.

- integrace do systému — /etc/crypttab, /etc/fstab, initramfs a odemykani pfi startu.

- rozsah Sifrovani, zalohovani hlavicky

Mobilni sité GSM
- princip burikové sité, radiové rozhrani, frekvenéni pasma, MIMO, Beam Forming
- architektura sité — BTS, BSC, sitové subsystémy, MSC/GMSC, HLR, VLR, AuC,
EIR.
- SIM, IMSI, TMSI, MSISDN a IMEI
- autentizace a zabezpeceni
- sestaveni a ukonceni hovoru, mobilita, roaming, handover
- SMS a doplrikové sluzby, datové pfenosy
- bezpecnostni slabiny GSM



